
咦！这个网站

售的机票价格

好便宜啊，进

去看看！

你好，5个人去

北京，机票价最

低多少啊？

要不您试试看系统到

底有没有坏。您可以

在转账时多输入一点

钱，多出 1 元、10 元、

100元都可以，因为只

要转账金额超出卡内

余额，肯定不能转账。

您再试试，就能检验出

系统是不是真的出问

题了。

与此同时，骗子往受害者卡中转账
500元！

好的，我马上试

一下。输入金额：

497150.99元。

转账金额大于卡内余额，汇
款不能成功是常识。但是，
骗子成功地打了一个时间
差，不惜向行骗对象卡里汇
钱，使得原本不可能的事情
变成了可能。这是一种非
常新颖的骗术。请广大群
众提高警惕。

首先，要对所购物品有一定的了解，

在网络购物也要做到“货比三家”。不

光要比价格，也要对比物品的质量等。

对于出价过低的物品，消费者需谨慎选

购，查看一下同类物品在其他网站或网

上商铺内的售价。

其次，仔细甄别网络卖家留下的联

系方式及相关信息。假如该卖家的联

系方式只有QQ、EMAIL、手机，而没有

具体的固定地址和固定电话，或者卖家

拒绝使用具有防“钓鱼”功能的即时通

讯工具，消费者就要提高警惕。

第三，利用网络搜索引擎，查询供

货者信息中留下的联系电话、联系人、

公司名称以及银行账号等关键信息是

否一致。如果发现上述信息不一致，消

费者就应该提高警惕。

第四，尽量去大型的、知名的、有信

用制度和安全保障的购物网站购买所

需的物品，这些网站大多采用安全性较

高的支付工具作为“第三方交易中介”，

或是实行先到货后付款等保护消费者

的购物方式。

第五，不要轻易将自己的网络账号、

信用卡账户和密码泄露给陌生人，尽量

不要使用公用电脑进行购物、支付等。

不管是买家还是商家，都要注重交

易的风险控制。选择可以信赖的购物

平台，使用风险控制严格的付款、收款

工具。如果是做国际网络贸易的商户，

建议使用正规的第三方国际信用卡收

款通道，更好地保证双方的利益。

谨防掉入网购陷阱

近年来，随着网络的普及，网络购物——这种新型、时髦的消费方式，备受市民
青睐。

网络购物，就是通过互联网检索商品信息，并通过电子订购单发出购物请求，然
后填上私人支票账号或信用卡号码，厂商通过邮购的方式发货，或是通过快递公司
送货上门。国内的网上购物，一般付款方式是款到发货(直接银行转账，在线汇款)，
担保交易(淘宝支付宝，百度百付宝，腾讯财付通等的担保交易)，货到付款等。但近
来，网络购物在给人们生活带来方便的同时，也带来不少烦恼。特别是电子商务、网
上银行等业务开展以后，一些不法之徒便以此为可乘之机，进行各种网购犯罪。漫
画中的受害人秀秀就是轻信了某网站的虚假广告，以为能购买到低价机票，结果踏
入了犯罪分子的连环陷阱，并被骗取了大量钱财。
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作案手段特点分析

注：漫画版权归 所有

1.作案人群：一般多为团伙作案，年

龄较轻，思想前卫，对网络购物有一定

的研究。

2.作案对象：一部分是网购用户，

曾上过网且使用过网络购物的用户；另

一部分是网络购物潜在用户，即曾上过

网且使用网络查询过商品信息，但是没

有借助网络实现交易的网民。

3.作案手段：一是制作钓鱼网站；

二是生成交易订单；三是发布低价商

品；四是诱导买家支付。

4.作案类型：多为侵财性案件。

5.作案特征：①作案方法简单。犯

罪分子只要有一部可以上网的电脑，即

可在各类销售网站预谋实施犯罪。②

作案目标普遍。通过购物网站下单，

及各种网上联系方式与受害人简单交

流，再以各种方式诱导买家付款。③

易于逃避打击。使用他人信息或虚假

身份信息注册开通网上商店，作案后

不会留下个人的真实身份信息，公安

机关也难以查证。

1.利用低价诱骗买家线下汇款
买家在商品搜索中发现一款商品

比平台均价低一半，便与卖家联系。卖

家谎称商品是“漏税”或“盗窃”得来

的，不可通过支付宝交易，还编造各种

理由不与消费者当面交易。要求买家

通过银行汇款方式支付货款，汇款后没

有收到货,买家多次联系也没有回音。

之后向有关人员投诉，结果被发现交易

属于线下汇款，无法帮买主追回货款。

2.利用系统自动确认收货
选择一款商品后联系卖家谈好平

邮方式，这时，卖家联系买家在商品邮

寄方式上选“快递”。但卖家根本不会

发货，随便填写一单号，由于平邮方式

时间长又无法通过网络跟踪商品。买

家10天后没有收到相关货物，但购买记

录已显示交易成功。

3.货到付款,连环下套
买家订购了一批商品，并且以货到

付款的方式交易。商品到达时按照相

关规定，假如买家不先交齐货款，就不

能打开包装验货。当买家付款拆开商

品包装后，发现货物不符时，卖家便以

发错货为由，引诱买家加货款调换新款

商品，一步步将买家套入精心设下的连

环骗局。

4.低价机票，设置连环诈骗陷阱
犯罪分子借助非法网络推广公司制

作了山寨网站。他们利用假网站客服

的身份，掌握了受害人的详细信息，并

骗取受害人用自己的网银账户进行虚

拟激活交易，然后使其一步一步踏入被

骗的陷阱。

“网络购物”诈骗案例

防范措施及警官提醒
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