
2014年2月18日 / 星期二 / 责任编辑 / 王志红12 实验室

据了解，去年全年，支

付宝联合国内外反钓鱼组

织及各浏览器厂商，共计屏

蔽钓鱼网站 155282 个，占

全球金融类钓鱼网站总量

的 43.49%，此外支付宝还

联合全国 14 个地市公安机

关，针对手机木马等盗用、

欺诈支付宝用户案件开展

打击，全年打击作案团伙

16 个，抓获犯罪嫌疑人 35

名，涉案总金额超千万元。

专家表示，当下，无论

是 PC 支付还是移动支付，

最大的问题是因为木马病

毒钓鱼网站，尤其是手机

上，99%的被盗跟此相关，

其余是用户被骗。

专家建议，手机丢失之

后，应该第一时间打电话给

手机运营商挂失SIM卡，以

防被用于其他用途；其次如

果有银行卡、支付宝等的绑

定，也应该及时打电话给上

述服务商，进行相关业务的

冻结。

丢失手机的用户还可

以在电脑上登录支付宝账

号，关闭无线支付业务总开

关，关闭之后，手机、平板电

脑等无线终端设备的支付

功能将全部关闭。

专家指出，从已有的手

机支付资金损失案例来看，

安卓操作系统的智能手机

更容易出现风险，而使用苹

果手机的用户发生信息被

盗的情况要少得多。安卓

手机最高发的风险来自安

装恶意应用。

手机丢失后支付宝一般不会被盗手机丢失后支付宝一般不会被盗
——“瑞报实验室”证实只有机主身份证号也被盗时才有危险

近日，微博和微信朋友圈里出现这样一则“惊悚”消息：如果你的手机丢了，你的支付宝关联了银行

卡，那么，捡到手机的人只需通过手机校验码，就能获取支付宝密码、解除移动数字证书认证并获得支付

密码，盗空你支付宝账户里的钱财。

网帖马上引发不少用户热议，甚至有些网友动手在电脑、手机上效仿实验，结果有人惊呼“果然能成

功”，但也有人表示“没能实现帖子上的步骤”。

对此网传信息，记者也进行了实验，发现网传帖子并不靠谱，除了手机校验码，若想获取支付宝密码

还需知晓机主的身份证号。如果无法知晓机主身份证号，将无法继续操作。
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记者先是在自己常用的笔

记本电脑上打开支付宝首页，

点击“忘记登录密码”，系统

提示输入手机号码和页面上显

示的验证码，记者填写完成并

提交，系统提示“请找回重置

登录密码的方式”，其中一个

备选方式便是“通过手机校验

码找回”。记者通过手机校验

码，很快就可以重置登录支付

宝账户密码。

实验结果：
在自己常用的电脑上模拟

手机丢失后找回自己的支付宝

账户密码，会成功。

实验一：在常用的电脑上操作

实验二：在不常用电脑上操作

随后，记者又更换了一台不

常用的电脑，同样打开支付宝首

页，点击“忘记登录密码”，出现

“找回登录密码”页面，记者在账

户名一栏中输入手机号，再输入

验证码，点击下一步，出现“手机

校验码+身份证号验证”、“人工

验证”等多种选项，但没有“通过

手机校验码找回”一项。

于是，记者点击“手机校验

码+身份证号验证”进入页面，

提示还需要输入身份证号，如

果不输入身份证号，则无法点

击“下一步”操作。

也就是说，要找回支付宝

账户密码，需要提交手机校验

码以及身份证号码，或是提交

安全保护问题和电子邮箱等待

审核，再或者是上传身份证图

片等候 48 小时内人工审核找

回支付宝账户密码等。

实验结果：
通过实验证明，如果别人

捡到你的手机，想在别的电脑

上找到你的支付宝账户密码，

他一定需要“手机校验码+身

份证信息”等更高安全级别的

验证，不可能仅通过一个手机

校验码就找回你支付宝账户

的密码。

记者在手机客户端上登录支

付宝，页面弹出“输入手势密码”，

记者选择“忘记手势密码”，页面

又弹出“需重新登录”对话框，点

击“重新登录”，出现“登录页面”，

点击该页面上的“忘记密码”，出

现“找回密码”页面。随即，记者

填写好账户即手机号和验证码，

并点击下一步，出现“填写校验

码”页面，输入手机上收到的短信

校验码后点击下一步，提示需要

输入身份证号。

实验结果：
实验结果与实验二相似，

对方如果不知道机主身份证

号，操作将无法继续，网传帖子

的其余步骤也无法进行，你的

支付宝账户密码也不会被盗。

实验三：在手机上实验

用户体验的“惊悚实验”

网传的“惊悚实验”正

是一些用户根据网帖的指

引在自己常用电脑上成功

获取支付宝密码，也就是记

者操作的实验一步骤。

而事实上，这些用户

在自己常用电脑上模拟自

己“真实被盗”的过程，就

好比是用自己家的钥匙开

自己家的门，一开，门就打

开了。

通过实验证明，如果在

自己常用电脑上模拟自己

手机丢失后找回自己支付

宝密码会成功。但如果不

是在常用的电脑上操作，支

付宝密码是无法仅通过手

机校验码就直接找回的，需

要手机校验码＋身份证号

等多重信息的验证。

只有在你的手机、常用

电脑甚至包括身份证一起

丢失的情况下，你的支付宝

账户密码才会被盗。

专家：
手机丢失 应挂失SIM卡

选择忘记手势密码，点击
“重新登录”

出现“登录页面”

随着智能手机的功能愈来愈多样，人们在享受其带来的便利

生活的同时，也担忧着手机支付安全问题。

网传手机丢失后，支付宝密码将被窃，盗空支付宝钱财。记者

实验后发现盗取支付宝需输入机主身份证号。

点击“忘记密码”

出现“找回密码”页面

“填写校验码”

输入身份证号

实验三结果：“通过手机校验码+身份证号码”等的重要信息验证


