
记者实验证实，只要你的手机在别人手里，你的身份证号

和银行卡号被人知道，你那张银行卡里的钱，真的就成别人的。

■记者 黄丽云 文/图

快捷支付能“搬走”你银行卡里的钱
《瑞报实验室》证实身份证、银行卡、手机同时被扒很危险！
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堵漏

降低快捷支付的风险性

近段时间网上流传：不需要你的银行卡密码，只要你的手机在

别人手里，你的身份证号和银行卡号被人知道，你那张银行卡里的

钱，就有可能变成别人的。

记者决定通过实验一探究竟。

实验道具：手机、身份证号和银行卡号

实验一

用手机号注册支付宝
支付宝快捷支付可以

在电脑上使用，也可以在手

机上使用。手机上只需要

下载一个“支付宝”软件，注

册即可。风险就隐藏其中。

记者首先登陆支付宝

网站，点击免费注册，输入

手机号和验证码后，一个支

付宝账号就注册成功了。

注册的手机号是当初

办银行卡时，记者留给银行

的号码，支付宝检测到手机

号和记者的银行卡相符后，

证件的号码亦一致后，很快

就把支付宝和银行卡号绑

在了一起。

在做实验的过程中，记

者也找到一些破解之道。

手机是注册支付宝、

转账的重要工具，如果在

注册过程中，支付宝检测

不到手机号是银行卡的指

定号码，那么就无法成功

注册、无法成功绑定银行

卡和支付宝。

有几个方法可以实

现。一是去银行柜台，记者

昨天咨询了部分银行得知，

有些银行可以选择“不在柜

面预留手机号码”，如此一

来，你的手机就不会被偷偷

注册支付宝账户。

农行工作人员建议，

用户也可以持本人身份

证，去柜台更改预留的手

机号码。

支付宝客服人员介

绍，如果丢失手机担心账

户安全，可以拨打支付宝

客服电话，工作人员会核

实信息，帮助用户关闭快

捷支付功能，也可以把账

户暂时冻结。此前，支付

宝客服人员解释，如果被

盗资金还在支付宝平台，

可以做截留。

银行业内人士指出，

持卡人最好对绑定快捷支

付的银行卡进行限额设

定，这样可以避免更大的

损失。同时最好使用信用

卡绑定，“由于涉及透支坏

账，银行对于信用卡的风

险控制措施也更多”。

记者觉得，最要紧的一

点是：身份证、手机和银行

卡不要放在一起，若三者放

在一起很容易被“一锅端”，

后患无穷。还有最好不要

将工资卡等账户与快捷支

付功能关联，最好每次交易

完成后及时关闭该功能，银

行卡被陌生支付宝账户绑

定时，消费者应先冻结银行

卡。用户更换或者注销已

绑定过手机金融服务业务

的号码时，原有绑定并不会

因更换或注销而消除，应提

高自身安全防范意识，及时

申请解除绑定服务，防止被

犯罪分子利用从而造成财

产损失。

实验二

悄无声息转账
利用支付宝快捷支付

转账要用到两个密码。一

个是手机支付密码，用手机

注册时获得；一个是付款检

验码，支付宝会发到手机

上。两组号码都是通过手

机获得，非常轻松。

点击“转账”，再点击转

到银行，输入收款人的姓名

和卡号，再输入金额，最后

输入支付密码交易就能够

完成。

记者绑定的是农行的

储蓄卡，本次转账的最高额

度为 5000 元，记者成功地

从自己的一张农行银行卡

里，“偷”了 100 元，转到一

张建行卡上。

在实验过程中，记者发

现支付宝快捷支付每日和

每月均有限额。以农行储

蓄卡为例，转账的单笔额度

为 5000 元 ，单 日 限 额 为

5000 元 ，单 月 限 额 为

10000元。

储蓄卡快捷支付方面，

在实物类交易以及淘宝机

票方面，建行、中行、工行、

农行、交行等的限额比较

高，单笔 2 万元、每日 2 万

元、每月 5 万元；邮储银行

单笔 5000 元、每日 5000

元、每月 5 万元。而在充

值、代付、生活助手服务（如

公共事业缴费）方面，各家

银行都相同，即：单笔2000

元，每日累计2000元，每月

累计1万元。

而信用卡快捷支付方

面，各家银行的限额差别就

更明显了。高的单笔限额达

5万元，比如工行、建行、民生

银行等；低的单笔限额为

5000元，比如华夏银行等。

实验三

重置支付密码
如果你丢失的手机里已

经安装了支付宝，那么，在你

的身份证号被知道的情况

下，犯罪分子即使不知道你

支付宝密码，也能将你钱“搬

走”。

第一步，选择忘记密码；

第二步，输入这部手机的号

码，并输入验证码；第三步，输

入短信校验码，支付宝会发到

手机上；第四步，输入身份证

号。最后，就可以重新设置密

码了，你的钱就轻而易举转入

犯罪分子口袋里。

即使你增设了一个“图

形密码”，重复上述动作，也

可以易如反掌重设密码。

值得注意的是，最后转账时

需要用到的支付密码，其实

也就是被重新设置过的密

码，是同一组号码。

掌握了支付宝的各种

密码后，又有身份证号和银

行卡号，就可以轻松绑定银

行卡，轻松“搬走”银行卡里

的钱了。

手机号注册支付宝

绑定银行卡

重置支付密码

相关链接

手机设解锁密码也并非绝对安全

现在大部分的手机用

户都会设置手机解锁密

码，那是不是捡到手机的

人无法使用该手机呢？针

对该问题，记者采访了天

瑞数码的负责人孙余群。

“手机如果是安卓系统的，

用usb连接电脑，再下载刷

机大师等软件刷机后即能

使用。如果是苹果系统

的，系统在 IOS7以下，也

可通过刷机解决，若系统

为IOS7或以上的，刷机后

需要用手机ID来激活，手

机没有设置 ID 的则不

用。”孙余群说。


