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上海二三四五网络科技

有 限 公 司 董 事 长 庞 东 升 认

为，在“互联网＋”的时代，

个 人 在 网 络 世 界 的 曝 光 度

越来越高，也给了不法分子

可 乘 之 机 ，移 动 端 的 钓 鱼、

木马植入等问题频发，正在

加 剧 用 户 信 息 泄 露 等 安 全

隐患。宋申雷认为，现在人

们 的 日 常 生 活 越 来 越 依 赖

于手机等移动设备，移动网

络 安 全 隐 患 的 影 响 并 不 比

传统的网站小，应当引起更

多的重视。

据业内人士透露，尽管

各类移动 APP 后台漏洞不断

暴露，用户信息泄露、财产被

窃取的案例也频频发生，但

是由于网络空间没有地域概

念 ，移 动 APP 存 在 监 测 盲

区，很多案件立案难。

比如，在浙江警方破获

的案件中，犯罪嫌疑人的作

案地点遍及多个省市，嫌疑

人团伙分布在吉林延边、福

建龙岩、浙江金华等多地，作

案对象甚至包括我国台湾地

区的手机用户。“对此，还应

进一步发挥国家信息安全漏

洞共享平台的作用，强化第

三方漏洞监测和公众监督机

制，保证用户的个人信息和

财产安全。”宋申雷说。

专家认为，对于近 5 亿

多移动互联网用户来说，首

先还应提高辨别能力，避免

被恶意链接欺诈。“比如，要

养 成 从 正 规 网 站 登 录 的 习

惯，遇到要求输入手机号甚

至银行卡等个人信息的手机

网页时，需要提高警惕，对于

需要用户‘授权并登录’的跳

转页面，应多留一个心眼。”

宋申雷说。

蔡林表示，因流量不足

而到处寻觅“免费 WIFI”的

手机用户，也要避免接入无

需验证的公共 WIFI。“黑客

能够制造假冒的公共 WIFI，

监视并记录用户所有的操作

信息，特别是盗取用户隐私

信息及网银账户密码。普通

用户很难区分接入网络的真

假，但一旦连入‘黑网’，就有

可能因信息泄露而蒙受巨大

损失。”

业内人士提醒，手机丢

失后，应第一时间冻结与移

动 支 付 相 关 联 的 银 行 卡 账

号、支付宝账号等，“此外，也

不要将自己的身份证扫描件

存在移动终端上，以免被不

法分子利用。”蔡林说。

（据新华社）

冒充10086非法盗取近200万元
——手机网络安全漏洞调查

只因为点击了显示为“10086”

发来的“积分兑换现金”的链接，浙

江省湖州市民钱先生的银行卡里近

8000元就被盗取了。近日，浙江警

方破获的多起案例显示，通过短信

等多种方式植入手机的木马程序和

钓鱼链接，正威胁着用户的个人隐

私和财产安全。

“新华视点”记者调查发现，随

着移动互联网的发展，手机网络安

全事件正呈高发状态，除了冒充

“10086”等伪基站短信发的链接，类

似“测一测你的前世”等一些有趣的

应用链接，也可能藏有盗取用户个

人信息的木马程序。

利用钓鱼链接获利数百万元

浙江市民钱先生的手机

不 久 前 收 到 一 条 显 示 为

“10086”的号码发来的信息：

“你的手机积分可以换取 270

元钱，可以上网提现”，并附

有网址链接。“点进去之后觉

得页面很正规，就按提示输入

了姓名、电话、农业银行卡号

和密码，但提交之后就再无音

信了。”钱先生随后去农业银

行查询，发现卡里的 7948 元

已全部被提走。

据浙江警方介绍，钱先生

的遭遇并非个案。在浙江警

方查明的这起系列案件中，犯

罪嫌疑人冒充中国移动客服

10086，在浙江、重庆、江西、

湖南、广西等多地通过伪基站

向手机用户发送“10086 积分

兑换现金”活动的链接，非法

盗取近 200 万元。在浙江警

方破获的另外一起案件中，犯

罪嫌疑人在不到一年多的时

间里，利用短信等方式向受害

人发送木马程序链接，尽管每

位受害者的损失折合人民币

仅约 1000 元，但案件数量众

多，犯罪嫌疑人总计诈骗或窃

取至少250万元。

浙江省公安厅网警总队

总工程师蔡林介绍，利用钓鱼

网站、木马 APK 程序侵害用

户 财 产 安 全 的 案 件 不 断 发

生。这类木马 APK 程序往往

是通过短信链接、手机 APP

嵌入等方式进入手机系统。

奇虎 360 旗下第三方漏洞响

应平台“补天”公布的某手机

钓鱼网站的后台里，有500多

名受骗人的银行账号、手机

号、姓名等个人信息，而且每

天都以 20 至 30 条的速度更

新。

还有一类木马程序仅以

骚扰用户为目的。北京某事

业单位的刘先生告诉记者，他

的手机总是收到一些奇奇怪

怪的链接，要求他安装各类

APK 应用程序，有时还推送

包含不健康内容的视频或图

片，“删掉了又来”，严重影响

手机的正常使用。在不得已

更换新手机后的第一个月，刘

先生又发现话费骤然增加，致

电运营商客服才发现，他的手

机号莫名开通了包括多款手

机报在内的增值服务，加起来

达100余元。

专业人士表示，刘先生后

来遇到的这种情况，很可能就

是通常所说的“恶意吸费软

件”，这也是目前最为普遍的

移动安全问题之一。数据显

示，在安卓智能手机终端快速

增长的 2013 年，我国平均每

天有 27 万人的安卓手机被恶

意程序所感染，其中资费消耗

和恶意扣费类程序的感染量

最高，分别占到总量的 52％

和 24％。“近年来，这类手机

安 全 事 件 更 是 呈 现 高 发 态

势。”蔡林说。

查分 APP、“测测前世”等竟是钓鱼链接

记者调查发现，利用手机

和移动互联网应用程序的漏

洞，盗取用户信息乃至获利的

案件，其手法也在不断翻新。

——利用热点事件，集中

发送钓鱼网站链接。比如，在

高考结束后的一段时期，多地

考生及家长收到了包含“高考

查分 APP”的短信链接；在 A

股市场备受关注的情况下，

“查看明日涨停股”等信息频

频出现在一些用户手机上。

近期还有不法分子将木马程

序植入“优衣库”视频在网络

上传播。

奇虎 360 手机安全研究

团队负责人宋申雷告诉记者，

很多这类 APP 实际就是一个

木马，只要用户点击下载安

装，它就会在手机后台“安营

扎寨”，“这就好比在手机里

安装了一双眼睛，你在手机上

的操作几乎一览无余，短信验

证通知、银行卡密码、支付宝

密码等都有可能被窃取。”

——利用用户猎奇心理，

暗中盗取个人信息。有着 5

亿用户的微信，被用户认为相

对安全私密。然而随着各种

嵌入到微信平台中的应用程

序越来越多，一些潜藏信息泄

露风险的应用也逐渐增多。

比如，“测测你的前世是什么

人”等小应用程序就通过微信

平台广泛传播。

上海市微信用户郑先生

说，出于好奇点开链接，测出

自己前世是“老鸨”，觉得蛮

好玩，还在微信朋友圈里面分

享了。“尽管在登录页面时要

求授权认证，当时也有些担

心，但觉得微信上的应用应该

没什么问题。”

蔡林等专家认为，正是利

用用户的猎奇心理和对平台

的信任，一些包含木马的钓鱼

网页才会具有强大的传播力，

一些用户的信息正是通过所

谓的授权认证而泄露。记者

近日再点开类似链接发现，部

分已经显示为“恶意链接”，

被腾讯技术团队拦截。

——入侵具有信誉的“安

全 APP”，获取用户信息。拥

有数千万甚至超过 1 亿活跃

用户的搜狗手机输入法、UC

浏览器等手机应用，也会因为

程序漏洞遭到恶意代码入侵。

据专家介绍，用户在不安

全的网络环境下点击“更新应

用 程 序”，或 者 看 到 好 看 的

“输入法皮肤”点击下载时，

恶意木马就有可能趁机植入

正常程序当中，不仅可以获取

用户保存的个人资料，还可以

通过提取用户敲击键盘的数

据读取交易密码。“还有一些

用户反映，手机某些应用会在

不经用户允许、没有任何提示

的情况下自动进行后台更新，

这也留下了较为严重的安全

隐患。”宋申雷说。

移动 APP 存监测盲区，网络案件立案难

正在贵州黔南安装建设的500米

口径球面射电望远镜（英文简称：

FAST），是目前世界上在建的口径最

大、最具威力的单天线射电望远镜。

中国FAST工程办公室称，这一超级

望远镜有望在2016年建成，建成后将

成为世界级射电天文研究中心。

■超级望远镜有多大？

FAST口径有500米，有近30个

足球场大的接收面积。其主反射面的面

积达25万平方米，由近460000块三角

形单元拼接而成。它的圈梁被50根6米

到50米高低不等的钢柱支在半空，周长

约1.6公里，绕走一圈约要40分钟。

■性能如何？

与号称“地面最大机器”的德国波

恩100米望远镜相比，FAST的灵敏

度提高约10倍；与被评为人类20世纪

10大工程之首的美国Arecibo300米

望远镜相比，FAST的综合性能提高

约10倍。作为世界最大的单口径望远

镜，FAST将在未来20至30年保持世

界一流设备的地位。

■有何独到之处？

全新的设计思路加之得天独厚的

台址优势，使FAST突破了射电望远

镜的百米极限，开创了建造巨型射电

望远镜的新模式。首先，它利用贵州

天然的喀斯特洼坑作为台址；其次，洼

坑内铺设数千块单元组成500米球冠

状主动反射面，球冠反射面在射电电

源方向形成300米口径瞬时抛物面，

使望远镜接收机能与传统抛物面天线

一样处在焦点上；第三，采用轻型索拖

动机构和并联机器人，实现接收机的

高精度定位。

■如何诞生的？

FAST工程的预研究历时13年，

由中科院国家天文台主持，全国20余

所大学和研究所的百余位科技骨干参

加此项工作。2007年7月FAST项目

正式立项。2011年3月25日，FAST

工程正式开工建设。 （据新华社）

中 国 互 联 网 络 信 息 中 心

（CNNIC）昨日在京发布了第36次全

国互联网发展统计报告。报告显示，

上半年我国共新增网民1894万人；截

至 2015 年 6 月，互联网普及率为

48.8％，我国网民总数已达6.68亿人。

报告数据显示，截至2015年6

月，中国手机网民规模达5.94亿，较

2014年底增加3679万人。中国网

民通过台式电脑和笔记本电脑接入

互联网比例分别为68.4％和42.5％；

网民中使用手机上网人群占比由

2014年底的85.8％提升至88.9％；

平板电脑上网比例为 33.7％，较

2014年底下降了1.1个百分点；网络

电视使用率为16.0％。

报告显示，2015年上半年网络

金融服务类应用蓬勃发展，网上炒股

网民的规模显著提升。截至今年6

月，我国网上炒股用户规模已达5628

万，同比增长47.4％。 （据新华社）

我国网民数量
已达 6.68 亿人

2016年
我国将建成
世界最大单口径
射电望远镜


