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手机用户

该如何保护自己的隐私？

[结论]
公共场所上网
用4G网络更安全

2016年5月26日 / 星期四 / 责任编辑 / 金行哲 / 编辑 / 王志红12 实验室

网传“没有密码的Wi-Fi不要随便连接，否则个人隐私会被泄

露”，记者通过实验证实，在公共场所随意连接来源不明的Wi-Fi确实

存在较大风险，而使用运营商4G网络更安全。

手机蹭网有风险需谨慎
《瑞报实验室》证实：公共Wi-Fi看似馅饼实则陷阱 用4G网络更安全

■记者 欧苗苗

[调查] 公共场所无线Wi-Fi受市民青睐

“本景区Wi-Fi已开通”“本店无线已覆盖”“免费无线上网”……在很多公共场所的醒目位置都会贴着这样的

标志，然而近期一则“在公共场所，没有密码的Wi-Fi不要随便连接，不然小心个人隐私被泄露”的警示信息在网

上热传，并引起网友们的热烈讨论。那么，在公共场所连接来源不明的Wi-Fi网络是不是真的存在安全隐患？

为了验证该传言是否真实，日前，记者邀请我市一家电子信息技术有限公司的安全顾问褚核，分别在市区车

站、餐馆、景点等人员密集的场所进行了实地测试。测试结果显示：在公共场所随意连接来源不明的Wi-Fi确实

存在较大风险，而使用运营商4G网络更安全。

“现在开店，没有 Wi-Fi

根本不行，要聚集人气，一定

要有Wi-Fi，而且Wi-Fi能给

我们省很多事。”市区某餐饮

店的工作人员一边为给记者

点菜一边说，以前顾客总是催

着点菜、上菜，有时候，服务员

稍慢一点，不少顾客还会生

气，甚至起身走掉。但自从开

了 Wi-Fi 后，点菜期间，顾客

就会上网玩手机，催菜的顾客

明显少了许多。

对于公共场所开通免费

Wi-Fi一事，市民张海洋表示

双手赞成。他笑着说：“免费

Wi-Fi简直是男士的福音，就

拿我来说吧，陪女朋友逛街买

衣服实在是件头疼的事，陪着

吧，自己不爱逛街；不陪吧，对

方要生气。但有了Wi-Fi后，

她在商店挑选衣服，我就在店

里用Wi-Fi玩手机、打游戏，自

娱自乐。”

“在用公共场所提供的免

费Wi-Fi时，你们有没有考虑

过安全性？”记者随机采访了20

位市民，有九成表示没有考虑

过 。“ 有 可 以 连 接 的 免 费

Wi-Fi，我都会连接，没有考虑

其安全性。”市民王小姐接受记

者采访时说。

很多市民和王小姐有着同

样想法。市民张先生也是手机

不离手的人，到哪儿都问有没

有Wi-Fi，他说：“有Wi-Fi用

就可以了，哪还考虑那么多。”

[实验] 公共场所的无线Wi-Fi能轻易“截获”个人信息

为 验 证 公 共 场 所 无 线

Wi-Fi所欢迎程度，上周六傍

晚，记者和褚核来到瑞安广场

测试。由于是周末，瑞安广场

上的人比平时多了很多。褚

核在广场边缘的椅子上坐下，

从包里掏出了一台笔记本电

脑、一个无线路由器、一张上

网卡，以及几台手机，开始测

试。

几分钟之后，褚核就建起

了一个名叫“kanrui”的无线

网络，但没有设置密码。“我在

这台手机上安装了一个软件，

可以实时监测到有哪些人加

入到我的 Wi-Fi 网络。”褚核

说，从“kanrui”开通之后仅仅

15 分钟之内，很快就有约 20

个人加了进来，“大家已经习

惯了，看到免费 Wi-Fi，大多

会在第一时间去加，甚至有的

手机还设置了自动加入没有

密码的Wi-Fi，很少有手机用

户愿意去辨别这个 Wi-Fi 网

络是否安全。”褚核说。

那么，加入这个Wi-Fi网

络的用户隐私信息是如何泄

露的呢？“简单来说，通过我手

机和电脑上的软件，一个手机

用户在连接我的Wi-Fi后，他

在网上的所有行为，我都能看

得到。”褚核告诉记者。

随后，褚核做了现场演

示。他从围观的市民中随机拿

了一台苹果6手机，连接到他

搭建的名为“kanrui”的Wi-Fi

网络中。手机很快上网。

随后，褚核请该市民用手

机查看私密照片。很快，这位

游客在手机上看过的照片全

部在褚核的电脑上显示，个人

隐私一览无遗。惊得该市民

连连说：“以后再也不会链接

没有密码的Wi-Fi了。”

“照片泄露只是一个方

面。”褚核说，如果在连接有

“陷阱”的Wi-Fi时，无论苹果

手机或安卓手机登录了邮箱，

或者其他需要输入密码的各

种账号，那么用户名和密码都

有可能被黑客全部窃取，然后

被黑客随意更改。尤其是一

些涉及资金交易的账户通过

不安全的 Wi-Fi 网络被黑客

窃取的话，将给用户带来不可

估量的财产损失。

随后，褚核还分别在瑞安

客运中心、公园等人员密集区

域进行了测试。对于测试结

果，褚核表示非常吃惊：“大部

分手机用户对于 Wi-Fi 安全

性的意识非常淡薄，为了省流

量，他们都会主动寻找各种免

费的Wi-Fi网络，尤其是不设

密码的Wi-Fi网络最受欢迎，

这种行为相当危险。”褚核说。

随着智能手机的快速

普及，以及伴随着移动互

联网而来的各种新应用层

出不穷，越来越多的人习

惯在手机上完成各种事

务，甚至衣食住行都可以

用一台手机来解决。也正

因如此，手机网络的安全

性也变得越来越重要。而

因为手机使用不当而引发

的银行卡被盗刷等新闻近

年来也常常见诸报端。尽

管如此，仍有很多手机用

户没有意识到，自己常常

使用的各种免费 Wi-Fi

是个人信息泄露的“ 源

头”。

“事实上，除了未加密

的 Wi-Fi 网络，如果黑客

有心要窃取你的信息，那

么在公共场所即使连接有

密码的 Wi-Fi，也同样是

存在安全隐患。”褚核说。

对此，温州金蚂蚁科

技网络有限公司工程师冯

硕表示，在公共场所需要

上网，一定要有安全意识，

不要使用不熟悉的无线

Wi-Fi，尤其是在网上操

作一些关键信息时，最安

全的方式还是直接连接运

营商提供的 4G 网络。“因

为运营商对其网络采取了

严格的加密措施，很难被

黑客破解，所以安全性更

高，不要因为节省流量而

造成不必要的损失。”冯硕

说。

冯硕建议，用户不要

链接不用密码的 WiFi 网

络，转而多使用有密码的

WiFi 网络以及多用移动

数据网络。如何能够更安

全地使用免费 Wi-Fi，可

以注意以下几个方面：

拒绝来源不明的Wi-Fi

设置钓鱼 WiFi 陷阱

的黑客大多利用的是用户

想要免费蹭网的占便宜心

理。因此要想避免堕入类

似陷阱，首先要做到的就

是尽量不要使用来源不明

的WiFi，尤其是免费又不

需密码的WiFi。

关闭Wi-Fi自动连接功能

用户在日常使用电子

设备时最好关闭“WiFi自

动连接”功能。因为如果

这项功能打开的话，手机

在进入有 WiFi 网络的区

域就会自动扫描并连接上

不设密码的WiFi网络，这

会大大增加用户误连钓鱼

Wi-Fi的几率。

另外，用户在使用智

能手机登录手机银行或者

支付宝、财付通等金融服

务类网站时，最好使用手

机自带的3G、4G网络，另

外最好不要直接通过手机

浏览器进行，请优先考虑

使用银行或者第三方支付

公司推出的专用应用程

序，这些程序的安全性要

比开放的手机浏览器高不

少。

及时更新升级浏览器

和传统有线网络相

比，Wi-Fi网络环境下，用

户信息的安全性挑战更

多。用户在使用非加密的

WiFi 网 络 或 者 陌 生 的

WiFi网络时，最好提前在

笔记本电脑或智能手机中

安装一些安全防范软件以

作提防。

更换路由器初始密码

除了要谨慎使用公

共场所的免费 Wi-Fi，家

里使用的路由器管理后

台的用户名、密码，不要

使用默认的 admin，密码

最好更改为数字+字母的

高强度密码，同时设置的

WiFi 密码选择 WPA2 加

密认证方式，相对复杂的

密码可大大提高黑客破

解难度。


