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真实案例：2019 年 3 月 4 日，市民李某报案称：接

到自称是国泰航空的客服电话，以其购买的机票航班

因飞机故障取消并退款为由，让他提供支付宝验证

码。陈某发现支付宝内的钱被转走 8000 多元，才知道

被骗。

案件剖析：此类案件一般是乘机人登机前接到假

航空公司工作人员的短信，谎称因天气、军演、飞机故

障等原因，需要改签或退票。受害人信以为真后，骗子

便要求受害人操作支付宝或绑定支付宝亲密付才能退

款从而骗钱。遇到退款、退票、改签，务必多方求证，与

人商量。

真实案例：2019 年 7 月 11 日，市民廖女士报案称：

使用微信上的漂流瓶加了骗子好友，后和骗子在网上成

为男女朋友。骗子以带受害人赚钱为由，让受害人下载

了“福彩在线”手机软件，并在软件上注册账户。开始，

受害人盈利了数千元，后陆续充值了 30 余万元，却发现

账户上的钱无法提现，这才知道自己被骗。

案件剖析：此类案件，诈骗分子的目标一般是年轻

有钱的女性，先添加好友，与受害人成为男女朋友交往，

后提供赌博、期货、彩票等投资平台，称自己是平台技术

维护人员或有门路，可以轻松获利。诈骗分子先让受害

人获小利，从而骗走受害人后续充值的大额资金。

十大典型案件帮你擦亮眼睛

真实案例：2019年4月9日，新居民曾女士报案称：

“淘宝客服”来电称其购买的化妆品有质量问题，要召回

并三倍赔款。受害人信以为真，按对方发来的链接进入

自己的支付宝“借呗”进行操作。骗子谎称受害人信用

贷款所得是其公司操作有误退款退多了，要求受害人退

回三倍赔款以外的多余款项。受害人照做，几天后，收

到还贷短信，才发现被骗，损失12000元。

案件剖析：此类案件的诈骗分子冒充网店客服，以

退款为由诱骗受害人通过微信微粒贷、支付宝借呗、趣

店、安逸花等软件申请信用贷款，让受害人误以为贷款

是骗子转来的退款，进而实施诈骗。网购客服称产品质

量有问题要退款，需加支付宝、微信好友的多为诈骗。

真实案例：2019年5月22日，新居民郑某报案称：昵

称为“某某银行客服中心”的 QQ 联系他，称可以提供贷

款服务，需要他填写表格。受害人填完后拍照发给对方，

对方称贷款需要交易流水，就从受害人银行卡中刷走

19000元。对方称流水不够，受害人又按照对方要求用

微信转账通过其农业银行卡向对方银行卡转账2000元、

4000元、1980元三笔金额。但对方还是一直推脱不放款

给受害人，后将他拉黑，受害人共计被诈骗约27000元。

案件剖析：此类案件一般是受害人用微信加网贷业

务员，申请办理贷款业务，被要求交“保证金”“总额 5%

的点费”“还款保证金”“包装费”“解冻费”等，却未收到

贷款。QQ 添加贷款客服，则要求交易流水通过银行

卡、微信、QQ等方式进行转账。

网络贷款

真实案例：2019 年 7 月 2 日，新居民李某报

案称：收到淘宝兼职刷单的广告后，他加了对

方 QQ 谈妥酬劳。第一笔刷单后，他立即收到

了本金 200 元和工资 20 元。接着对方发来第

二单“大任务”，张某通过支付宝刷对方发来的

链接付款 7900 元钱后，对方就一直以系统出错

为由拒绝付款。

案件剖析：此类案件主要作案手法是承诺

兼职刷单给予报酬，让受害人交纳手续费、保

证金或让受害人连刷几单后就消失了。网上

求职或兼职，先掏钱再赚钱都是假的。

真实案例：2019 年 3 月 21 日，市民黄某报

案称：其在某游戏平台上寄售游戏账号后，受害

人 QQ 邮箱收到自称是游戏平台官方的邮件。

受害人添加了里面的客服微信，客服称发货需

要交纳商品保障费999元。受害人转账后，对方

再次要求受害人交纳其他费用，受害人才知道

自己被骗。

案件剖析：此类案件高发与手游流行有关，

中小学生受害人占比较大，主要是谎称买卖游

戏装备、账号、游戏币。近期还出现了冒充交易

平台客服给受害人发送邮件，以需要交纳保障

费、业务费等为由实施诈骗的案件。玩游戏买

“装备、充值”，要上官网或通过正规游戏交易平

台进行。

真实案例：2019 年 6 月 17 日，市民金女士

报案称：QQ 昵称“林总”将她拉入“公司领导日

常工作群”聊天群，而公司老总就是林总。群里

的“林总”让她联系杭州某公司陈总，问合同保

证金打过来没有，并发来一个电话。她联系陈

总后，对方说十分钟内打钱。过了几分钟，“林

总”在群里发了一张银行交易截图，上面显示对

方公司已向其私人银行账号上打了 2.9 万元。

紧接着，陈总却说合同有问题，要求退回 1.5 万

元保证金。“林总”让她马上退款，几天后，她才

发现被骗了。

案件剖析：此类案件多为掌握受害人(公司

财务)的人际关系情况后，冒充公司老板诈骗

的，一般称在开会或国外出差不方便打电话，

将财务人员拉入一个虚假的公司 QQ、微信群

进行诈骗。还有，就是冒充相关身份以急需用

钱、帮忙买飞机票、充电话费为由，骗取亲朋好

友汇款。

真实案例：2019 年 4 月 29 日，新居民杨某报案称：

他接到短信称某银行信用卡可以提升额度至 50 万元，

拨打 0572 开头的客服电话提升。受害人拨打该号码，

骗子报出了受害人姓名、银行信用卡卡号和前几次消费

记录，受害人确信其为客服，就按其要求提供了收到的

信用卡短信验证码。结果，他就收到信用卡被扣费短

信，共损失21100元。

案件剖析：此类案件通常是冒充银行工作人员，以

信用卡还款逾期、办理大额信用卡、提升信用卡额度、银

行卡涉案被冻结为由，要求受害人交纳手续费、提供验

证码、转账刷流水、缴纳保证金、转账到安全账户等形式

实施诈骗。电话要求缴纳保证金、转账刷流水、提供涉

钱账户密码、短信验证码的都是诈骗。

真实案例：2019年7月9日，新居民张女士报案称：

她接到一个自称是杭州市公安局上城区分局的电话，

“民警”告知她开通的银行账户涉嫌洗黑钱，已发送“通

缉令”和财产冻结文书，要求将资金汇入安全账户。张

某将收到的手机验证码发给他后，银行卡内的82500元

被转走了。

案件剖析：此类案件多为犯罪嫌疑人冒充“公检法

机关”工作人员，谎称受害人身份被冒用等，威吓受害人

已涉嫌严重犯罪。后让受害人提供银行卡验证码或让

受害人以缴纳保证金、转钱到“安全账户”的方式实施诈

骗。公检法不会通过“电话”办案，尤其警惕假通缉令。

真实案例：2019 年 5 月 27 日，新居民季某

报案称：其在安阳某宾馆附近通过微信搜附近

的人，加了个“美女”为好友，后约定嫖娼并通

过微信转去 800 元嫖资。受害人照做后，对方

又称现在警察打击很严，要再转 800 元保证

金。杨某再次转账 800 元后，对方就把季某微

信删了。

案件剖析：此类案件受害人以中青年新居

民为主，一般是受害人通过 QQ、微信等聊天工

具的“查找附近的人”功能，添加用户名带有明

显性暗示、衣着暴露的女性后，双方约定进行

非法性交易。期间，诈骗分子以服务费、保证

金、人身安全费、房费等名义骗取受害人汇

款。嫖娼违法，网上招嫖易发诈骗。

网购退款

刷单兼职

冒充亲友、老板、领导

虚假网络卖淫

冒充银行工作人员

冒充公检法

虚假机票退款
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